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1.RESUMEN EJECUTIVO

El Plan de Tratamiento de Riesgos tiene como finalidad establecer las directrices, lineamientos y
controles necesarios para mitigar los riesgos asociados a la pérdida de confidencialidad,
integridad y disponibilidad de los activos de informacion de la Empresa de Servicios Publicos de
Cajica S.A. E.S.P.

Este plan se formula a partir de los resultados del analisis de riesgos y tiene como objetivo
prevenir eventos que puedan generar incertidumbre o afectar el cumplimiento de los objetivos
estratégicos, misionales y operativos de la entidad.

El Plan de Tratamiento de Riesgos contempla la identificacion y evaluacion de las acciones
requeridas para tratar los riesgos identificados en los diferentes procesos institucionales. Dichas
acciones se estructuran en actividades especificas, para las cuales se definen tareas,
responsables y cronogramas de ejecucién, los cuales seran implementados, monitoreados y
evaluados durante la vigencia del plan.

El cumplimiento de las disposiciones establecidas en el presente plan es de caracter obligatorio
para todas las areas y funcionarios de la entidad, en el marco del Sistema de Gestién de
Seguridad de la Informacion y de las politicas institucionales vigentes.

2.INTRODUCCION

El Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacion, Seguridad Digital
y Continuidad de la Operacién de los servicios (riesgos de interrupcion) de la Empresa de
Servicios Publicos de Cajica S.A. E.S.P. se formula en el marco del Modelo Integrado de
Planeacion y Gestion (MIPG), especificamente en la Dimension de Gobierno Digital, como
parte del Habilitador de Seguridad Digital y Seguridad y Privacidad de la Informacioén.

Este Plan se fundamenta en una orientacién estratégica que promueve el fortalecimiento de una
cultura institucional de caracter preventivo, orientada a la gestion integral del riesgo. En este
sentido, a partir de la comprensién del concepto de riesgo y del contexto de los procesos
institucionales, la entidad planifica e implementa acciones que permitan reducir la probabilidad
de ocurrencia y el impacto de los riesgos asociados a la pérdida de confidencialidad, integridad y
disponibilidad de los activos de informacion, asi como aquellos relacionados con la interrupcion
de la operacién de los servicios.

El Plan tiene como objetivo contribuir al cumplimiento de los objetivos estratégicos, misionales y
operativos de la entidad, mediante el desarrollo de estrategias sistematicas para la identificacion,
analisis, tratamiento, evaluacidon y monitoreo de los riesgos de Seguridad y Privacidad de la
Informacion y Seguridad Digital, permitiendo anticipar y gestionar de manera oportuna aquellas
situaciones que puedan afectar el logro de los resultados definidos en el Entorno TIC para el
Desarrollo Digital.
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La formulacién e implementacion del presente Plan se realiza en concordancia” ¢on~los
lineamientos establecidos en el Documento CONPES 3995 de 2020, el Decreto Unico
Reglamentario del Sector TIC — Decreto 1078 de 2015, y la Resolucion 500 de 2021, por la cual
se establecen los lineamientos y estandares de la Estrategia de Seguridad Digital y se adopta el
Modelo de Seguridad y Privacidad de la Informacién en las entidades publicas. Asimismo, el Plan
adopta las buenas practicas y lineamientos de los estandares internacionales ISO/IEC 27001 e
ISO 31000:2018, asi como la Guia para la Administracion del Riesgo y el Disefio de Controles en
Entidades Publicas definida en el marco del MIPG.

En cumplimiento de lo dispuesto en el Decreto 612 de 2018, la Empresa de Servicios Publicos
de Cajica S.A. E.S.P. establece el presente documento como un instrumento de planeacion
institucional, articulado con los planes, programas y proyectos de la entidad, y como un
mecanismo de control y seguimiento permanente a la gestion de los riesgos de Seguridad y
Privacidad de la Informacion, Seguridad Digital y Continuidad de la Operacion.

El presente Plan es de obligatorio cumplimiento para todas las dependencias, procesos,
servidores publicos, contratistas y terceros que tengan acceso a los activos de informacion de la
entidad, y su implementacion sera objeto de seguimiento, evaluacion y mejora continua, conforme
a los principios y lineamientos del MIPG.

3. TERMINOLOGIA

En la Empresa de Servicios Publicos de Cajica S.A. E.S.P., define los siguientes términos a
utilizar en el Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacion.

» Riesgo: Efecto que se causa sobre los objetivos de las entidades, debido a eventos
potenciales.

> Riesgo de Seguridad de la Informacion: Posibilidad de que una amenaza concreta
pueda explotar una vulnerabilidad para causar una pérdida o dafno en un activo de
informacion. Suele considerarse como una combinacion de la probabilidad de un evento
y sus consecuencias. (ISO/IEC 27000).

» Amenaza: es un ente o escenario interno o externo que puede hacer uso de una
vulnerabilidad para generar un perjuicio o impacto negativo en la institucion (materializar
el riesgo).

» Vulnerabilidad: es una falencia o debilidad que puede estar presente en la tecnologia,
las personas o en las politicas y procedimientos.

» Probabilidad: se entiende la posibilidad de ocurrencia del riesgo. Estara asociada a la
exposicion al riesgo del proceso o actividad que se esté analizando.

» Impacto: consecuencias que puede ocasionar a la organizacion la materializacion del
riesgo.

» Control o Medida: Medida que permite reducir o mitigar un riesgo.
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4. OBJETIVOS

» Definir y aplicar los lineamientos para tratar de manera integral los riesgos de Seguridad
y Privacidad de la Informacion, Seguridad Digital y Continuidad de la Operacion de los
servicios (riesgos de interrupcion) a los que pueda estar expuesto, la Empresa de
Servicios Publicos de Caijica S.A. E.S.P,, y de esta manera alcanzar los objetivos, la
mision y la vision institucional, protegiendo y preservando la integridad, confidencialidad,
disponibilidad, privacidad y autenticidad de la informacién.

» Cumplir con los requisitos legales, reglamentarios, regulatorios y de las normas técnicas
colombianas en materia de seguridad y privacidad de la informacion, seguridad digital y
proteccién de la informacién personal.

» Gestionar los riesgos de Seguridad y Privacidad de la informacién, Seguridad Digital y
Continuidad de la Operacion de los servicios (riesgos de interrupcion), de acuerdo con
los contextos establecidos en los procesos y procedimientos de la Entidad.

» Fortalecer y apropiar conocimiento referente a la gestién de riesgos de Seguridad y
Privacidad de la informacion, Seguridad Digital y Continuidad de la Operacién de los
servicios (riesgos de interrupcion) de la Empresa de Servicios Publicos de Cajica S.A.
E.S.P.

5.ALCANCE

El Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacion, Seguridad Digital
y Continuidad de la Operacion de los servicios (riesgos de interrupcion) aplica a todos los
procesos estratégicos, misionales, de apoyo y de evaluacion de la Empresa de Servicios Publicos
de Caijica S.A. E.S.P., asi como a los activos de informacion asociados, independientemente de
su formato, medio de almacenamiento, procesamiento o transmision.

El presente Plan comprende la gestion de los riesgos que puedan afectar la confidencialidad,
integridad y disponibilidad de la informacion, asi como aquellos riesgos que puedan generar
interrupciones en la prestacion de los servicios, impactando la continuidad de la operacion
institucional.

El alcance del Plan incluye a todas las dependencias, servidores publicos, contratistas,
proveedores y terceros que, en el ejercicio de sus funciones o actividades, tengan acceso,
administren, procesen o custodien activos de informaciéon de la entidad, asi como a las
infraestructuras tecnoldgicas, sistemas de informacion, servicios digitales y recursos asociados
al Entorno TIC de la Empresa.
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El Plan de Tratamiento de Riesgos se aplica durante la vigencia establecida” parasu
implementacién y seguimiento, y se articula con los instrumentos de planeacion institucional, el
Sistema de Gestion de Seguridad de la Informacion (SGSI), la Estrategia de Gobierno Digital y
los lineamientos del Modelo Integrado de Planeacion y Gestion (MIPG).

Asimismo, el alcance contempla la identificacion, analisis, tratamiento, evaluaciéon y monitoreo de
los riesgos, priorizando aquellos clasificados en niveles Moderado, Alto y Extremo, de
conformidad con los lineamientos definidos por el Ministerio de Tecnologias de la Informacion y
las Comunicaciones — MInTIC, sin perjuicio de la gestion y control de los demas riesgos
identificados.

6. MARCO REFERENCIAL

POLITICA DE ADMINISTRACION DE RIESGOS

La Empresa de Servicios Publicos de Cajica S.A. E.S.P., a través de su Modelo de Gestion de
Calidad, se compromete a mantener una cultura de la gestion del riesgo que permita fortalecer
las medidas de prevencidon, monitoreo y seguimiento al control para mitigar la posible ocurrencia
de riesgos, en las actividades desarrolladas por la Entidad asociadas con la responsabilidad de
disefiar, adoptar, ejecutar y promover las politicas, planes, programas, iniciativas y proyectos
del sector TIC, mediante mecanismos, sistemas y controles que detecten hechos asociados, de
manera Integral, con la estrategia, la gestion la transparencia y la ética, seguridad y privacidad
de la informacién, seguridad digital y continuidad de la operacion, riesgo fiscal, aspectos
ambientales y de seguridad y salud en el trabajo, que puedan afectar el cumplimento de los
objetivos institucionales, el aprovechamiento al maximo los recursos destinados y la atencion a
nuestros grupos de interés.

El objetivo de la politica es establecer los pardmetros necesarios para una adecuada gestién de
los Riesgos de Seguridad y Privacidad de la informacion, Seguridad Digital y Continuidad de los
servicios (riesgos de interrupcion) en la Empresa de Servicios Publicos de Cajica S.A. E.S.P.,
procurando que no se materialicen, atendiendo los lineamientos establecidos en la Guia para la
administracion del riesgo y el disefio de controles en entidades publicas del DAFP, orientando a
la toma de decisiones oportunas y minimizando efectos adversos al interior de la Entidad, con el
fin de dar continuidad a la gestion institucional y asegurar el cumplimiento de los compromisos
con los Grupos de interés.

El tratamiento de riesgos es la respuesta establecida por la primera linea de defensa, es decir,
el lider o responsable del proceso junto con su equipo de trabajo para la mitigacion de los
diferentes riesgos. El tratamiento o respuesta dada al riesgo, se enmarca en las siguientes
categorias:

» Aceptar el riesgo: No se adopta ninguna medida que afecte la probabilidad o el impacto
del riesgo. (Ningun riesgo de corrupcion es aceptado). La aceptacion del riesgo puede
ser una opcion viable en la entidad, para los riesgos bajos, pero también pueden existir
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escenarios de riesgos a los que no se les puedan aplicar controles y, por ende, se
acepta el riesgo. En ambos escenarios debe existir un seguimiento continuo del riesgo.

» Reducir el riesgo: Se adoptan medidas para reducir la probabilidad o el impacto del
riesgo, 0 ambos; por lo general conlleva a la implementacion de controles. Deben
seleccionarse controles apropiados y con una adecuada segregacion de funciones, de
manera que el tratamiento al riesgo adoptado logre la reduccién prevista sobre este.

» Evitar el riesgo: Se abandonan las actividades que dan lugar al riesgo, es decir, no
iniciar o no continuar con la actividad que lo provoca.

» Compartir el riesgo: Se reduce la probabilidad o el impacto del riesgo transfiriendo o
compartiendo una parte de este. Los riesgos de corrupcién se pueden compartir, pero no
se puede transferir su responsabilidad. Los dos principales métodos de compartir o
transferir parte del riesgo son: seguros y tercerizacion.

La gestidon de riesgos de Seguridad y privacidad de la Informacion, seguridad digital y
continuidad de la operacion de los servicios (riesgos de interrupcion) le permite que la Empresa
de Servicios Publicos de Cajica S.A. E.S.P., realice una identificacion, analisis y tratamiento de
los riesgos que puedan generar afectacion al cumplimiento de los objetivos de sus procesos,
contribuyendo en la toma de decisiones, y en la prevencion de la materializacion de estos. La
administracion de riesgos de Seguridad y Privacidad de la Informacién, Seguridad Digital y
Continuidad de la Operacién de los servicios (riesgos de interrupcion) se encuentra enfocada en
identificar, analizar, valorar y tratar las amenazas y vulnerabilidades de los activos de
informacion de la entidad, teniendo presente su criticidad y proteccion. Las etapas presentes en
la gestion de riesgos permiten alinearlas con los objetivos, estrategias y politicas de la entidad,
logrando un nivel de riesgo que pueda aceptar o asumir la Alta Gerencia.

7. MAPA DE RIESGOS DE CORRUPCION

Se establecen los riesgos asociados a los procesos de Tl y el plan de Mitigacién de los mismos.

» Mejorar Continuamente la eficiencia, eficacia y efectividad de la Empresa de Servicios
Publicos de Caijica S.A. E.S.P.

» Contar con el recurso humano competente, en el manejo de la infraestructura
tecnologias que sea suficiente para el cumplimiento de los objetivos misiénales de la
Entidad.

» Garantizar el cumplimiento de las actividades segun las leyes y politicas del Estado.

» Generar mecanismos para la Transparencia y Acceso a la Informacion.

7.1. GESTION DEL RIESGO DE CORRUPCION
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La gestion de riesgo de corrupcién de la Empresa de Servicios Publicos de Cajica S.AE'S'P.,
se proyecta inmersamente en el mapa de riesgos de corrupcion que funciona como instrumento
que permite a la Entidad identificar, analizar y controlar los posibles hechos generadores de
corrupcion, tanto internos como externos. Este mecanismo tiene como fin identificar y prevenir
los riesgos de corrupcion el cual busca obtener como resultado la generacion de alarmas que
funcionan como el insumo para la elaboracion de mecanismos focalizados en pro de prevenirlos
y evitarlos.

7.2. IDENTIFICACION DEL RIESGO

Para la identificacion de los riesgos de Seguridad y Privacidad de la Informacion, Seguridad
Digital y Continuidad de la Operacion de los servicios (riesgos de interrupcion) de la Empresa
de Servicios Publicos de Cajica S.A. E.S.P., se deberan considerar, entre otros, los aspectos
relacionados con la infraestructura fisica, las areas de trabajo, el entorno tecnoldgico y el
ambiente organizacional en general.

Para tal efecto, es indispensable que cada proceso tenga debidamente identificados y
actualizados sus activos de informacién, a fin de reconocer las situaciones potenciales que
puedan causar dafio a la entidad y poner en riesgo el cumplimiento de los objetivos
estratégicos, misionales y operativos establecidos.

La ausencia de controles o la falta de apropiacion de practicas relacionadas con la Seguridad y
Privacidad de la Informacion (vulnerabilidades) pueden ser aprovechadas por amenazas
internas o externas, dando lugar a la materializacién de un riesgo, entendido como un incidente
de seguridad de la informacion. En consecuencia, durante el ejercicio de identificacion de
riesgos, se debera diligenciar el formato institucional del mapa de riesgos, registrando como
minimo los siguientes elementos:

o El atributo de la triada de la informacién afectado (Confidencialidad, Integridad y/o
Disponibilidad).

El duefio del riesgo, correspondiente al lider del proceso.

El activo de informacién afectado.

Las amenazas identificadas.

Las vulnerabilidades asociadas.

Las posibles consecuencias o impactos para la entidad.

Para la determinacién de los activos de informacién afectados, sera obligatorio validar dicha
informacion frente al Inventario de Activos de Informacion del proceso correspondiente, en el
cual se encuentran definidos atributos como la criticidad, la clasificacion de la informacion y
otros elementos relevantes que deben ser considerados en el analisis del riesgo y en la
definicion de las acciones de tratamiento.

7.3. VALORACION DEL RIESGO

La valoracion de los riesgos de Seguridad y Privacidad de la Informacién, Seguridad Digital y
Continuidad de la Operacion de los servicios (riesgos de interrupcion) de la Empresa de
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Servicios Publicos de Cajica S.A. E.S.P. se realizara de conformidad con la metodologia‘para’la
administracion de riesgos definida en la Guia para la Administraciéon del Riesgo y el Diseino
de Controles en Entidades Publicas, emitida por el Departamento Administrativo de la
Funcion Publica (DAFP), en articulacion con los lineamientos del Modelo Integrado de
Planeacion y Gestion (MIPG).

Para tal efecto, se llevaran a cabo mesas de trabajo con los lideres de los procesos, en las
cuales se analizara el contexto interno y externo, se identificaran los riesgos y se realizara el
analisis de la probabilidad y el impacto como valoracién preliminar, con el fin de determinar el
nivel de riesgo inherente. En este proceso se asociaran las amenazas, vulnerabilidades y
consecuencias, asi como los activos de informacién afectados, y se identificaran los controles
existentes definidos en la Norma ISO/IEC 27001 orientados a su mitigacion.

A cada control identificado se le evaluara su disefio y efectividad, considerando, como minimo,
las siguientes variables: asignacion de un responsable, segregacion de funciones y nivel de
autoridad, tipo de control (preventivo, detectivo o correctivo), forma de implementacion (manual
o automatica), periodicidad, propdsito del control, descripcidn de la actividad de control,
tratamiento de las observaciones o desviaciones identificadas y evidencia de su ejecucion.
Adicionalmente, se verificara que los controles se ejecuten de manera consistente y adecuada,
de tal forma que contribuyan efectivamente a la mitigacion del riesgo identificado.

La valoracion de los riesgos y de la efectividad de los controles se realizara conforme a las
tablas de probabilidad, impacto y niveles de riesgo establecidas en la metodologia definida en la
Guia para la Administracion del Riesgo y el Disefio de Controles en Entidades Publicas del
DAFP, lo cual permitira determinar el nivel de riesgo residual y definir las acciones de
tratamiento correspondientes.

En el caso de los riesgos de interrupcion de la operacion, los controles identificados podran ser
de caracter transversal, considerando el criterio del custodio del activo de informacion.
Cuando dicho custodio corresponda a un proceso diferente al que identifica el riesgo 0 a un
tercero, los controles y planes de tratamiento deberan establecerse de manera conjunta y
coordinada entre las partes involucradas. El proceso que identifica el riesgo sera responsable
de aportar la valoracion de la probabilidad, el impacto y el nivel de riesgo inherente asociado a
la posible indisponibilidad del activo, en articulacion con el custodio correspondiente.

7.4. DEFINICION Y APROBACION DE MAPAS DE RIESGOS Y
PLANES DE TRATAMIENTO.

Una vez se obtenga la valoracién de los riesgos de Seguridad y Privacidad de la Informacion,
Seguridad Digital y Continuidad de la Operacion de los Servicios (riesgos de interrupcion) de la
Empresa de Servicios Publicos de Cajica S.A. E.S.P., los lideres de los procesos deberan
justificar la aprobacién de los mapas de riesgos y de los planes de tratamiento con las
actividades requeridas que permitan mitigar aquellos riesgos cuyo nivel residual este en zona
Moderada, Alta o Extrema.
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7.5. MATERIALIZACION

En la materializacion de un riesgo, se debe ser reportado de acuerdo con el procedimiento de
gestion de incidentes de seguridad y privacidad de la informacién. Asi mismo se debera analizar
el riesgo y validar en qué nivel queda posterior a la materializacion, registrando los cambios
respectivos en el mapa de riesgos.

En caso de que se materialice un riesgo que no esté identificado, debera ser reportado para
que se inicie su correspondiente identificacién en el mapa de riesgos.

8. Oportunidad de Mejora

La Empresa de Servicios Publicos de Cajica S.A. E.S.P., no sélo debera centrarse en los
riesgos identificados, sino que este analisis o apreciacion del riesgo debe ser la base para
identificar oportunidades. Por lo anterior la oportunidad debera entenderse como la
consecuencia positiva frente al resultado del tratamiento del Riesgo.

9. RECURSOS

La Empresa de Servicios Publicos de Cajica S.A. E.S.P., en el marco de la gestidén de riesgos
de Seguridad y Privacidad de la informacion, Seguridad Digital y Continuidad de la Operacién
de los servicios (riesgos de interrupcion), dispone de los siguientes recursos.

RECURSOS VARIABLE

Director Administrativo

Profesional Universitario de Calidad
Profesional Universitario de Sistemas
Lideres de Procesos

HUMANO

e Guia para la administracién del riesgo y el disefio de
TECNICOS controles en entidades publicas - Riesgos de gestion,
corrupcion y seguridad digital del DAFP.
e Herramienta para la gestion de riesgos (Matriz de
Riesgos)

LOGISTICOS Gestion de recursos para realizar socializaciones, transferencia
de conocimientos y seguimiento a la gestion de riesgos.
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Recursos para la adquisicion de conocimiento, recursos
humanos, técnicos, y desarrollo de auditorias en Sistema de
Seguridad y Privacidad de la Informacién

Iniciativa Proyecto Presupuesto
Fortalecimiento de | Actualizacién de $ 450.000.000
las herramientas las herramientas
tecnolégicas y de | tecnoldgicas y de
FINANCIEROS comunicacion comunicacion.
Fortalecimiento Contratar personal | $ 101.200.000
del personal profesional de
profesional de sistemas para la
sistemas implementacion de
las herramientas
tecnoldgicas y de
comunicacion.

10. PRESUPUESTO PARA LA IMPLEMENTACION
DE CONTROLES

Para la estimacion y asignacion del presupuesto para el plan de tratamiento de riesgos de
Seguridad y Privacidad de la Informacién, Seguridad Digital y Continuidad de la Operacion de los
servicios (riesgos de interrupcion) identificados en la entidad, corresponderd al duefio del riesgo
(lider del proceso), quien es el responsable de contribuir con el seguimiento y control de la
gestion, ademas de la implementacion de los controles definidos y del plan de tratamiento.

Este Plan Tratamiento a los riesgos de Seguridad Privacidad de la Informacion para la
vigencia 2026 se aprobo por Comité Institucional de Gestidon y Desempeno realizado el
29 de Enero de 2026 mediante el acta numero 001.
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