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1. OBJETIVO DEL DOCUMENTO

El Plan Estratégico de Tecnologias de la Informacién (PETI) representa la misién a seguir por la entidad
durante el periodo 2025 — 2028 y recoge las inquietudes y oportunidades de mejoramiento de los
procedimientos y actividades relacionadas con la gestién de Tl, para apoyar la misién de la entidad.

De acuerdo a lo anterior, los objetivos especificos son:

e Actualizar constantemente las herramientas de Tl

e Mantener la disponibilidad, confidencialidad e integridad de la informacion para la prestacién de los
servicios publicos.

e Implementar herramientas que optimicen los recursos de Tl

e Generar recomendaciones sobre buenas practicas en uso y apropiacion en Tl

2. ALCANCE DEL DOCUMENTO

El Plan Estratégico de las Tecnologias de la Informacién (PETI) aborda las fases propuestas en la guia
para la construccién del PETI definida en el Marco de Arquitectura Empresarial, la cual permite
comprender, analizar, construir y presentar, con el enfoque de la estructuracién del Plan alineado con
los dominios definidos en el modelo de gestion Estrategia, Gobierno, Informacién, Sistemas de
Informacion, Infraestructura de Tl, Uso y Apropiacidon y Seguridad.
El Marco de Referencia de Arquitectura Empresarial (AE), sobre el cual se soporta el PETI de EPC, se
fundamenta en seis dominios establecidos:
v’ Estrategia de Tl, el cual apoya el disefio, implementacion y evolucién de la Arquitectura de T, para lograr
que este alineada con las estrategias de la EPC.
v" Gobierno Tl, brinda las directrices para implementar un esquema de gobernabilidad de Tl y para adoptar
las politicas que permitan alinear los procesos y planes de la EPC con los del sector.
v Informacién, permite definir el disefio de los servicios de informacion, la gestion del ciclo de vida del dato,
el andlisis de informacién y el desarrollo de capacidades para el uso estratégico de la misma.
v Sistemas de informacién, permite planear, disefiar la arquitectura, el ciclo de vida, las aplicaciones, los
soportes y la gestion de los sistemas que facilitan y habilitan las dinamicas en la EPC.
v Servicios Tecnoldgicos, permite gestionar con mayor eficacia y transparencia la infraestructura
tecnoldgica que soporta los sistemas y servicios de informacion en la EPC.
v" Usoy apropiacidn, permite definir la estrategia y practicas concretas que apoyaran la adopcién del Marco
de Referencia de la AE de Tl

3. MARCO NORMATIVO

El marco normativo del Plan Estratégico de las Tecnologias de la Informacién (PETI), se encuentra
enmarcado en la siguiente tabla:

Entidad que lo L Dominio
Norma s Descripcion .
expidid aplicable
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Por la cual se establece el régimen de servicios Estrategia
Ley 142 de | Congreso de a Ublicos domiciliarios y se diitan otras de Tl
1994 Republica pUblicos Y Gobierno de
disposiciones.
Tl
. . Estrategia
Lev 2294 Congreso de |a Por el cual se expide el Plan Nacional de Desarrollo de Tl
/ g . 2022-2026 "COLOMBIA POTENCIA MUNDIAL DE LA .
de 2023 Republica \ Gobierno de
VIDA
Tl
Ley 1712 Congreso de Ia Por medio de la cual se crea !a ley de ’Fr’anspfar'enua Gestion de
Lo y del derecho de acceso a la informacién publica . -,
de 2014 Republica . . . . informacion
nacional y se dictan otras disposiciones.
Por | I | 'si fo I
Ley 872 de |Congreso de la OT a cualse crea e .5|ste.ma de gestion o/Ie .a Gobierno de
L calidad en la Rama Ejecutiva del Poder Publicoy en
2003 Republica . . Tl
otras entidades prestadoras de servicios.
Por la cual se dictan disposiciones sobre
Ley 962 de | Congreso de Ia racpng |zac.|on de tramites y procedlmlgntos Gestion de
L administrativos de los organismos y entidades del . -,
2005 Republica . . . informacion
Estado y de los particulares que ejercen funciones
publicas o prestan servicios publicos.
Por medio de la cual se modifica el cddigo penal, se
crea un nuevo bien juridico tutelado - denominado
Ley 1273 Congreso de la "de la proteccién de la informacién y de los datos": | Gestién de
de 2009 Republica y se preservan integralmente los sistemas que informacion
utilicen las tecnologias de la informacién vy las
comunicaciones, entre otras disposiciones
Por la cual se dictan normas orientadas a fortalecer
Ley 1474 Congreso de la los mecanismos de prevencidn, investigacion y Gobierno de
de 2011 Republica sancion de actos de corrupcion y la efectividad del | Tl
control de la gestién publica
Ley 594 de |Congreso de la Por medio de la cual se dicta la Ley general de Sistemas de
2000 Republica archivos informacion
Ley 1581 Congreso de la Por la cual se dictan disposiciones generales para la | Gestion de
de 2012 Republica proteccién de datos personales informacion
Establece que las entidades del orden nacional
deberan incluir en su plan de accién el
Ley 1955 Congreso de la componente de transformacién digital, siguiendo Gobierno de
de 2019 Republica los estandares que para tal efecto defina el Tl
Ministerio de Tecnologias de la Informacion y las
Comunicaciones (MinTIC)
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Por medio de la cual se define y reglamenta el
de | jes de datos, del .
Ley 527 de |Congreso de la acceso y uso ae ,O‘f‘ mensajes .e ° OS. . © Gobierno de
1999 RepUblica comercio electrdnico y de las firmas digitales, y se T
P establecen las entidades de certificacion y se dictan
otras disposiciones.
Por medio de la cual se modifica el Decreto 1083 de Ectratecia
Decreto Departamento 2015, Decreto Unico Reglamentario del Sector g
. . L ) . de Tl
1499 de administrativo de la | Funcidn Publica, en lo relacionado con el Sistema Gobierno de
2017 funcién publica de Gestion establecido en el articulo 133 de a Ley T
1753 de 2015
Decreto . . Por medio del cual se expide el Decreto Unico Servicios
Presidencia de la . , .
1078 de e Reglamentario del Sector de Tecnologias de Ia Tecnoldgico
Republica L, L
2015 Informacién y las Comunicaciones S
D t Ministerio d . L
ecreto . s grlo € Por el cual se reglamenta parcialmente la Ley 1581 | Gestion de
1377 de industria y . -,
. de 2012. informacion
2013 comercio
Decreto Departamento . i .
- . Por el cual se establecen los lineamientos generales | Gobierno de
2482 de administrativo de la ara la integracién de la planeacién y la gestion Tl
2012 funcion pablica P 8 P yiag
Por el cual se reglamenta el Titulo V de la Ley 594
Decreto Ministerio de de 2000, parcialmente los articulos 58 y 59 de la Gestion de
2609 de Ley 1437 de 2011 y se dictan otras disposiciones en |. L,
cultura . L, informacion
2012 materia de Gestion Documental para todas las
Entidades del Estado".
Ministerio de . _ .
Decreto ! l, Por el cual se modifica la estructura del Ministerio ,
Tecnologias de la , ., Gobierno de
2618 de . -, de Tecnologias de la Informacién vy las
informacion y las . . . - T
2012 . Comunicaciones y se dictan otras disposiciones.
comunicaciones
Por el cual se establecen los lineamientos generales
Decreto . . : . , .
Presidencia de la de la Estrategia de Gobierno en linea, se Sistemas de
2573 de L . . L
5014 Republica reglamenta parcialmente la Ley 1341 de 2009 y se | informacion
dictan otras disposiciones.
Decreto L Por el cual se regula el intercambio de informacion L,
Ministerio del . . . Gestién de
235 de . . ... |entre entidades para el cumplimiento de funciones |. -
interior y de justicia | ~, . informacion
2010 publicas
por el cual se establecen los lineamientos generales
Decreto . . . . , -
1151 de Presidencia de la de la Estrategia de Gobierno en Linea de la Gestion de
Republica Republica de Colombia, se reglamenta parcialmente | informacién
2008 . . g
la Ley 962 de 2005, y se dictan otras disposiciones
Decreto . . Por el cual se dictan normas para simplificar, .
Presidencia de la . .u ! - P mpn Gobierno de
2106 de Sy suprimir y reformar tramites, procesos y
Republica o . . . Tl
2019 procedimientos innecesarios existentes en la
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administracion publica Cap. Il Transformacion
Digital Para Una Gestion Publica Efectiva
Por el cual se establecen los lineamientos generales
Decreto de la politica de Gobierno Digital y se subroga el
1008 de Presidencia de la capitulo 1 del titulo 9 de la parte 2 del libro 2 del Gobierno de
5018 Republica Decreto 1078, Decreto Unico Reglamentario del Tl
sector de Tecnologias de la Informacién vy las
Comunicaciones.
Decreto . . . o i
Presidencia de la Por medio de la cual se adopta la actualizacién de | Gobierno de
4485 de L L . ., oL
5009 Republica la Norma Técnica de Calidad en la Gestion Publica. | Tl
L, Ministerio de
Resolucion , . . .
9710 de Tecnologias de la Por la cual se establecen los lineamientos para la Gobierno de
5017 informacion vy las adopcion del protocolo IPv6. Tl
comunicaciones
., Ministerio de .
Resolucion , Por la cual se reglamentan aspectos relacionados .
Tecnologias de la . Gobierno de
3564 de informacién v las con la Ley de Transparencia y Acceso a la T
2015 . Y Informacion Publica.
comunicaciones
Norma Accesibilidad a paginas web El objeto de la Norma
Técnica Técnica Colombiana (NTC) 5854 es establecer los Gestion de
Colombian |ICONTEC requisitos de accesibilidad que son aplicables a las informacian
a paginas web, que se presentan agrupados en tres
NTC 5854 niveles de conformidad: A, AA, y AAA.
Ministerio de . . . .
Conpes , Lineamientos de politica para la continuidad de los L,
Tecnologias de la . . Gestién de
3670 de . ., programas de acceso y servicio universal a las . L,
informacion y las , . L, . informacion
2010 . tecnologias de la informacidén y las comunicaciones
comunicaciones
CONPES Departamento Gobierno de
3920 de Big | nacional de Politica nacional de explotacién de datos (Big Data) T
Data planeacién

4. RUPTURAS ESTRATEGICAS

En la guia de elaboracion del PETI, las rupturas estratégicas “permiten resolver la pregunta

//d.Qué

paradigmas romper?” para llevar a cabo la transformacién de la gestién de Tl, de acuerdo a las
actividades de EPC. Las rupturas estratégicas que hemos identificado nos brindaran un enfoque
estratégico, de tal forma que nos permitiran transformar, innovar, adoptar un modelo y permitir que la

tecnologia se vuelva un instrumento que genere valor para la entidad.
A continuacion, se describen las rupturas estratégicas de acuerdo a cada uno de los dominios y las
estrategias propuestas para fortalecer nuestra gestion y desempefio.
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e ESTRATEGIA DE GESTION TI

o Fortalecer la gestion de Tl en la EPC, mediante la reorganizacion y definicion del area de Tl, la
cual se encargue de las actividades relacionadas a la tecnologia de informacién, como: proyectos,
recursos y riesgos que se generen en la Tl.

o Construir e implementar un Marco de Referencia de arquitectura empresarial Tl que le permita
a la EPC ser mas eficiente en el uso de sus recursos.

o ParalaEPC, enla mejora continuay lainnovacién, esta claro que las tecnologias de la informacion
y la comunicacion TIC debera tener un alto nivel de calidad en todos los aspectos, dimensiones,
servicios y resultados.

e GOBIERNOTI

o Fortalecimiento de los procesos en articulacion a las directivas de Gobierno Eficiente, Gobierno
Digital, PETI y MIPG.

o Gestion de Tl soportada en procesos generado valor agregado a cada uno de estos de manera
transversal dentro de la Entidad EPC.

o Apoyar y motivar las iniciativas de los funcionarios frente a temas de innovacion y adopcién de
nuevas tecnologias, permitiendo el espacio y las herramientas necesarias dentro de las
posibilidades y la realidad de EPC para mejorar las condiciones de Gobierno TI.

e GESTION DE LA INFORMACION

o Concientizar en la EPC, el valor de la informacidn y asi propiciar el cumplimiento de los principios
de integridad, confidencialidad y disponibilidad de la informacién.

o Estandarizacion de un esquema de datos y metadatos que permita garantizar la calidad de la
informacién y optimizar su flujo entre los procesos de la EPC, permitiendo la informacion sea mas
oportuna, confiable y veras.

o Implementar herramientas que faciliten la toma de decisiones basadas en datos vy
aprovechamiento de las metodologias como Big Data para la toma eficiente de decisiones.

o Lainformacion y los datos serdn considerados como uno de los activos mas valiosos de EPC. Su
gestion y gobierno hard que se encuentre disponible de manera oportuna, veraz, estandarizada,
con alta calidad y enfocada a apoyar los procesos de toma de decisiones estratégicas y
administrativas.

e SISTEMAS DE INFORMACION

o Propender que los sistemas de informacién sean eficientes y que brinde el soporte suficiente y
pertinente a los procesos que se ejecutan en la EPC.

o Lograr la integracion de los sistemas de informacion y propender por el desarrollo de
componentes reutilizables mediante una arquitectura que privilegie la interoperabilidad.

o Articular las herramientas que permitan a la EPC, mejorar los servicios en linea, politicas de cero
papel en la entidad y utilizacion de los equipos adecuadamente.
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e SERVICIOS TECNOLOGICOS

o Propender planes que permitan al equipo Tl, mejorar sus competencias con el fin de que estos
se vean reflejados en una mejor calidad, eficacia y conocimiento de los servicios tecnolégicos que
prestan a los funcionarios de la EPC.

Adopcién de metodologias agiles.
Adquirir Herramientas tecnoldgicas de Ultima generacién para garantizar el funcionamiento de
los procesos administrativos.

e USO Y APROPIACION

o Fortalecer las competencias del capital humano de EPC, mediante la adopcion de un plan que
permita desarrollar sus capacidades de uso y apropiacion de TIC.

o Sensibilizar a los funcionarios sobre las implicaciones que tienen los cambios normativos sobre
los sistemas de informacion, y potencializar la cultura de anticipacién e involucramiento del area
Tl en los proyectos normativos que se generan al interior de la EPC, para evitar traumatismos al
entrar en vigencia normas a las cuales la entidad se vea sometida.

o Potenciar la interaccion armédnica con otras entidades del estado (relaciones Inter organicas,
Decreto 235 de 2010) en requerimientos o intercambio de informacién ya sea de orden de
control municipal, nacional o sectorial.

5. ANALISIS DE LA SITUACION ACTUAL

La infraestructura tecnoldgica de la EPC, se encuentra ubicada fisicamente en la calle 3 sur 1 — 35 en
Cajica, Cundinamarca. Toda la informaciéon de la entidad se encuentra dividida en dos procesos de
almacenamiento, sin embargo, la informacién que es administrada a través del sistema nube la cual es
informacion constantemente, se actualiza y se conserva en copias de seguridad en una ubicaciéon
diferente de acuerdo al proveedor de la nube.

El area de Tl en la EPC, estd compuesto por dos funcionarios, quienes efectlan todas las actividades
correspondientes a los procedimientos establecidos en la EPC, los cuales encontramos como
mantenimiento de equipos y reparacion técnica de la infraestructura tecnoldgica y de creacién
conceptual de politicas y ejecuta las actividades para su cumplimiento.

La EPC, viene trabajando en la implementacion de la estrategia Gobierno Abierto, la cual a través de la
difusion de informacién publica y de contratacidn, busca construir un Estado transparente y cercano a
la comunidad por medio del uso de las TIC, ofreciendo calidad en servicios en linea, y mayor
participacion ciudadana con el propdsito de generar confianza en la comunidad.

5.1. Estrategiade TI
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Haciendo uso de la herramienta del “modelo de lienzo estratégico de T, los interesados pueden ver de manera global los aspectos
importantes de la gestidn de las Tecnologias que realiza en su entidad”.
En el desarrollo del lienzo estratégico, la EPC estructura la estrategia abordando primero los siguientes aspectos:
e Personal Clave
e Estratégicos

e Directiva
e Gerente EPC
e Internos
¢ Direccion de Acueducto, Direccion de Alcantarillado, Direccién de Aseo,
Direccién Financiera, Direccion Comercial y Direccién Administrativa.
e Oficina de Control Interno y Oficina de Control Disciplinario
e Externo

e Usuarios y/ suscriptores de la EPC
e Mintic

e Segmentos
Ver mapa de procesos

e Actividades Clave

¢ Gestion de los recursos tecnologicos.
e Hardware
¢ Red de Comunicaciones
e Software

e Gestion ERP (Planificacion de recursos empresariales)
e Nomina
e Financiera (Contabilidad)
e Servicios Publicos

e Recursos Clave
e Personal Idoneo
e Licencias
e Disponibilidad de Hardware

e Propuestas de Valor
¢ Disponibilidad de Recursos Tecnoldgicos
¢ Red de Comunicaciones
e Personal de Soporte
e Plataformas Web
e Plataforma Cliente Servidor

e Canales de Atencion

e Internos
e Email
¢ Mesa de ayuda (opcional)
e Telefdnica
e Externos
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e Email
e Chat en Linea (opcional)
e Pagina Web

e Telefdnica

e Estructura de Costos
¢ Costos fijos
e Internety telefonia
e Soporte sistema de informacion
e Costos Variables
e Adquisicién de Software
e Renovacion tecnoldgica
e Personal especializado
¢ Equipos de computo

e Fuentes de ingreso.
e Prestacion de servicios publicos de:
e Acueducto
e Alcantarillado
e Aseo
e Complementarios
e Derivado en presupuesto
e Funcionamiento
e QOperacién

5.2. Misién y visiéon de TI

Misidn: Proveer los recursos tecnolégicos, informaticos y de comunicaciones necesarios para garantizar
la continuacién de las actividades que se realizan en la EPC, suministrando el soporte y mantenimiento
adecuado y requerido.

Vision: En el afio 2027, el drea de Tl de la EPC, serd ampliamente reconocida por su capacidad para
enfrentar los desafios de la transformacion digital contribuyendo al desarrollo eficaz del cumplimiento
de la misidn y vision de la entidad.

5.3. Uso y Apropiacidn de la Tecnologia

La Empresa de Servicios Publicos EPC, se enfrenta a nuevos retos y desafios asociados a la calidad de
sus productos y servicios, los cuales estan relacionados con el uso de nuevas tecnologias y una mejor
cualificacion de sus funcionarios, incorporando y desarrollando nuevas habilidades, competencias y
conocimiento. Por esta razon, en la EPC, se viene desarrollando una adecuada cultura de Uso y
Apropiacion de las Tecnologias, con el fin de propiciar la modernizacion y el fortalecimiento de la
tecnologia, brindando nuevas oportunidades para el conocimiento, uso y aprovechamiento de las
tecnologias en el desarrollo de las labores.
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De esta forma se busca incentivar el desarrollo de talentos y creatividad en cada uno de los
funcionarios con el uso de herramientas modernas y amigables que apoyen sus labores,
proporcionando una integracién y cubrimiento de los procesos y procedimientos, junto con el
aprovechamiento y generacion de la informacién con la calidad requerida para el desarrollo de la
estrategia de TI.
El Proceso de tecnologia, ha evaluado una estrategia para el uso y adopcién de la tecnologia
consistente en:
1- Realizar el Diagnostico de todos los sistemas de informacién existentes y determinar su usoy
apropiacion.
2- Renovacién gradual de la infraestructura tecnoldgica: contribuyendo al fortalecimiento de los procesos,
junto con la utilizacién de herramientas tecnoldgicas actualizadas (hardware y software) mas amigables
y seguras.
3- Formacién: Estableciendo en conjunto con el Area de Talento Humano y los contratistas encargados de
los sistemas de informacién para un programa de capacitacion o plan de formacién para aumentar sus
capacidades de los diferentes equipos de trabajo, de acuerdo con sus necesidades, a través de:

o Charlas presenciales
o virtuales

o Sensibilizacién

o Publicaciones

o Cursos

o Apoyo de expertos

4- Gestion del cambio: Cada proyecto de modernizacion involucra el componente que apoye la adopcion
de las nuevas tecnologias, preparando a los funcionarios de la entidad para el cambio y el impacto del
mismo.

5- Medicion: Con la implementacion de cada proyecto, se estan evaluando algunos criterios de
aceptacién, conocimiento y crecimiento del equipo de trabajo en relacion con el uso de la tecnologia.
Tratando de reconocer el esfuerzo realizado mediante las acreditaciones y certificaciones.

6- Capacidades institucionales: aprovechando la infraestructura y experiencia en los procesos y actividades
como:

o Uso racional del papel
o La gestién de documentos electrénicos
o Automatizacion de procesos

7- Definir las caracteristicas de los usuarios de las Tl perfil, experiencia y conocimiento para determinar el
impacto de la implementacién de las Tl, nuevos servicios y nuevas plataformas.

8- Definir los incentivos respecto al uso y apropiacion de las TIC's.

9- Analizar los indicadores del uso de Tl para medir la satisfaccién y uso.

10- Definir lineamientos para minimizar los impactos de la implementacion de los nuevos proyectos de
sistemas o servicios.

11- Disefiar acciones de mejora respecto a los resultados del uso de Tecnologias

5.4. Sistemas de informacién
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La EPC cuenta con un sistema de informacion misional en marcado en la prestacidn de servicios publicos
domiciliarios de acueducto, alcantarillado, aseo y complementarios, por lo cual nos enmarca en la
gestion de la empresa.

Los servicios de informacion digital que contamos son:

Portal WEB: www.epccajica.gov.co

Correo electrénico: empresa_epc@epccajica.gov.co
Facebook: Empresa de Cajica Epc

Instagram: @epccajica

Twitter: @epccajicaoficial

La EPC cuenta con dos ERP, la cual Sysman se encuentra funcionando hasta el dia 31 de diciembre de
2024, se realizd un traslado a la ERP Integra, la cual se encontrara en funcionamiento a partir del primero
de enero de 2025.

SISTEMA DE INFORMACION

Nombre Stefanini Sysman

2023 (Modelo cliente servidor-Modulo de Servicios Publicos)
Versién del sistema I
2023 (Ambiente WEB — para las demas aplicaciones)

Profesionales de Soporte (Sysman)

Lider funcional y lider de Tl , , o
Profesional Universitario Sistemas EPC
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Los mddulos que componen la solucion adquirida por la EPC,
son:

* Servicios Publicos: Modulo que permite la facturacion vy el
control de los servicios de acueducto, alcantarillado y aseo;
creacion y administraciéon de informacién de suscriptores;
registro y control de PQRs.

* Contabilidad y tesoreria: Modulo que permite el registro
de comprobantes contables y pagos.

* Presupuesto: Este modulo permite llevar el control
presupuestal.

* Administracion de documentos: este médulo es usado para
Mddulos que componen el | el control de la ventanilla Unica de correspondencia.

sistema y su descripcion
* Almacén e inventarios: Permite el control de inventarios de
los elementos de consumo y devolutivos adquiridos por la
empresa.

* Nomina: a través de este mddulo se registray se lleva el
control del recurso humano de la EPC

* Sistema general de facturacion: este modulo permite la
facturacion de los servicios complementarios que presta la
empresa.

* Servicio Tramites en linea: es un servicio mediante el cual
los suscriptores pueden realizar la consulta de su factura a
través de nuestro portal WEB (actualmente fuera de servicio,
inconsistencias con el ISP)
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SISTEMA DE INFORMACION

Nombre Integra
Version del sistema INTEGRA ONLINE SAS - Version: 2025-01-07

Profesionales de Soporte (Integra)
Profesional Universitario Sistemas EPC

Lider funcional y lider de Tl

Mddulos que componen el
sistema y su descripcion

5.5. Servicios Tecnoldgicos

La Empresa de Servicios Publicos de Cajicd S.A. E.S.P., cuenta con varios servicios tecnolégicos de la
entidad con alrededor de 189 distribuidos por los siguientes grupos de servicios, los cuales requieren
gestion y actualizacidn para garantizar la operacién de la Entidad:

Servicio Cantidad
Mantenimiento de Equipos 120
Software y Aplicaciones de Negocios (ERP) 2
Herramientas Ofimaticas 1
Almacenamiento 2
Redes y Comunicacién 1
Cuentas y Accesos 63
Total 189

5.6. Gestidn de Informacion

En la gestidn de las Tecnologias de la Informacion de la Entidad se encuentra y avanza de la siguiente forma:
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Categoria Capacidad Cuentacon la
Capacidad en la
entidad
Estrategia Gestionar arquitectura empresarial NO
Gestionar Proyectos de Tl NO
Definir politicas de Tl EN CONSTRUCCION
Gobierno Gestionar Procesos de Tl Sl
Informacién Administrar modelos de datos S
Gestionar flujos de informacion Sl
Sistemas de Definir arquitectura de Sistemas de NO
Informacion Informacion
Administrar Sistemas de Informacién S
Interoperar
Infraestructura Gestionar disponibilidad Sl
Realizar soporte a usuarios Sl
Gestionar cambios S
Administrar infraestructura tecnoldgica S
Uso y apropiacion | Apropiar Tl S
Seguridad Gestionar seguridad de la informacion S

5.7. Gobiernode Tl

Las Tic en la entidad requieren disponer de un esquema / modelo administrativo de gobiernoy
gestion de las TIC que dé el direccionamiento y supervision ejecutiva y ademas garantice el
alineamiento, la planeacion, organizacidn, entrega de servicios de Tl de manera oportuna,
continua y segura.

5.7.1. Modelo de Gobierno de Tl

La toma de decisiones en lo relacionado con las TIC estd representada por el Director
Administrativo, donde constantemente se verifica la gestion de las TIC en la entidad y se toman
decisiones de fortalecimiento a implementar y la prioridad de estas.

5.7.2. Definicién y gestion de la Matriz riesgos de Tl a nivel general
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Como instrumento para el gobierno de las TIC se tiene implementada una matriz de riesgos para
identificar y gestionar las principales categorias y eventos de riesgos institucionales
relacionados de la entidad dentro de los cuales se encuentran los riesgos de TIC.

A esta esta matriz se le realiza seguimiento semestral para validar el seguimiento y gestion a
cada riesgo y/o también se procede a actualizar los riesgos.

A continuacion, se ilustra la matriz de riesgo vigente del procedimiento de gestidn tecnologia e
infraestructura de la EPC.

Identificacion del riesgo Anélisis del riesgo inherente

gcuencia
[ In;::?:(a Causa Raiz e A IE e Clasificacion conla_cual se | Probabilidad % Cv‘ilenos de Obsen_/ac?én Impacto % Z;i::;;
(c6mo) (porqué) del Riesgo re?‘hz_:|: Inherente impacto de criterio Inherente .
*Cambios de Elriesgo afecta
tecnologiano laimagen de la
co.mm\adasa Elriesgo afecta| .emmad
nivel general aimagen dela mlema}menle‘ de
*Crecimiento Posibilidad de e conocimiento
Feliad \acomumdadd °| it Ejecuciony M swetzfrzz‘v:‘evjn(a
1 Reputacional f;::;‘::‘:m: atendida °“l’i::;‘::;:d | Aministracion 35 Media 60% cg“e'r":;l'“:;‘;f diceivay 0% Moderado
necesaria. *ncumpiimiento infraestructura procesos intemo, de junta accionistas ylo de
porparte de tecnoldgica. dircetivay provedores
senvicios accionistas ylo de
tevcer!md?s provedores
*Insuficiencia de
recursos
€economicos
Elriesgo afecta
E *Fallaenlos laimagen dela
E sistemas de Elriesgo afecta| ?""dad
g ; q Jaimagendela mtema.menl& de
E *Perdidade se presenten entidad COHUCI‘MWEHI‘U
] Ausenciade elementos de accesos no oy internamente, de i::f;z ’:(‘:;ma
é 2 Econnmv\cn y polll\cgs de seguridad como aulonzjados al N 265 Media 0% conocimiento d\rceﬂv‘ay 0% Wod i
o Reputacional seguridad llaves y areafisicade la general, nivel y
S efectivas. contrasefiasde | empresayal procesos interno, de junta accionistas yfo de
u alarma. sistema de dircetivay provedores
g *Complicidad del |  informacion accionistas y/o de
8 personal de provedores
5 seguridad
z
i
- Elriesgo afecta
laimagen de la
*Perdidafisica del| Elriesqo afectal gnlldad
dispositivo de laimagen de la '"'ema_meme‘ de
almacenamiento entidad conocimiento
Procesos *Backupde internamente, de igr::r:z":‘evjma
3 P | PR Gl s %5 Media 0% CONOCITENO. | oo vay 0% Moderado
elrespaldo de | unicamente es Tecnologicas general, nivel y
datos fisico. intemo, dejunta accionistas ylo de
+Fenarin da Aoty provedores

En la matriz se puede evidenciar la gestion de 3 Riesgos orientados a garantizar que
la informacién de entidad y la ejecucion de actividades no se vean afectadas por
agentes externos a la entidad.

De acuerdo a lo anterior se han establecido los riesgos que pueden afectar a la
compafiia en el drea de Tl, sin embargo, también se cuenta con las acciones con las
que se ha mitigado el riesgo y se promueve la mejora continua.

5.8. Andlisis Financiero

Los costos actuales de operacion y funcionamiento del area de Tl en la EPC, conforme a la
descripcion detallada en la guia técnica se dividen en:
e (Costos de licenciamiento
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Todo el software instalado y usado en la EPC se encuentra legalizado y ha sido adquirido con las
licencias. Conforme a los requerimientos realizados por las direcciones en materia de necesidad
de software al drea de T, es analizada y discutida en la construccion del presupuesto, para ello
se tiene en cuenta la utilidad, precio y posibilidades de actualizacion.

Las licencias adquiridas se relacionan directamente con el software utilizado en la empresa:

Descripcién Valor
Sistema operativo (Windows10) $ 1.100.000
Software antivirus (Kaspersky Internet | $210.000
Security)

Paquete de oficina (Office 2013, 2016 y | $ 1.970.000
2019)

ArcGis (Versién 10.2) $ 6.000.000
Sistema de informacién (Aplicaciones) $ 48.000.000
Motor de base de datos (Oracle 11g) $ 18.000.000
Total $ 75.280.000

e Costos de talento humano

Los costos estan representados en la planta de personal de la Entidad, encargado por un
profesional universitario en sistemas, quien es el encargado de la planeacion, verificacion y
ejecucion y un técnico en la modalidad de contratista quien da el apoyo en las actividades
complementarias.

e Costos de soporte y mantenimiento de sistema de informacién

La Empresa de Servicios Publicos de Cajicd S.A.S E.S.P., posee el servicio de Sysman ERP, la cual
el costo del soporte y mantenimiento de todos los mddulos contratados, es de S 180.000.000,
a este software se le realiza actualizaciones conforme a la ley de la Super Intendencia de
Servicios Publicos estipula.

e Costos de soporte y mantenimiento de servicio tecnoldgicos

El costo de soporte y mantenimiento de todas las herramientas tecnoldgicas en las cuales
encontramos: impresoras y scanner, como también el suministro de elementos del hardware
de los equipos de computo, el cual estd en S 62.000.000

e Costos de Capacitacién

Las capacitaciones se programan de acuerdo a la solicitud que se realiza a la oficina de talento
humano para que sea vinculada al programa de capacitaciones de la entidad, como también se
promueve que el encargado de las Tl realice capacitaciones a los funcionarios nuevos.

Los recursos financieros asignados al area de Tl en la EPC, es analizado y asignado mediante Ia
construccién del plan de anual de presupuesto, estos recursos son distribuidos en la compra de
equipos (software y hardware), y periféricos complementarios para la operacion, en algunos
casos se incluye la compra de herramientas, ya que la labor de ampliaciéon y cambio de redes
también es realizada por el profesional responsable del area de TI.
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6. ENTENDIMIENTO ESTRATEGICO

La Empresa de Servicios Publicos de Cajica S.A. E.S.P., se plantea desde la gestién de las Tl con
la planeacion estratégica de la entidad y el plan de desarrollo municipal de Cajica.

En lo cual se requiere realizar una Arquitectura Empresarial, en gestion de Tl acorde a la
estructura de la EPC junto a las tecnologias de la informacién que administra. Como también se
incorpora la estrategia de Tl de la entidad, se implementa completamente con las directrices

entregadas por el gobierno nacional a través de la normatividad vigente y los lineamientos
descritos en el Modelo Integrado de Gestion (MIPG).

6.1. MODELO OPERATIVO

Estd seccion del documento hace referencia a la descripcion de alto nivel del mapa
de procesos de la entidad, el cual representa el comportamiento de esta dando
orientacion al cdmo gestiona las actividades para dar cubrimiento a su misionalidad.

QP( SISTEMA DE GESTION DE CALIDAD e h@gf%gpéé; !
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A través del siguiente mapa la EPC describe el flujo de informacién tanto interno como externo.
Las categorias de informacién relacionadas en el mapa de flujo de informacion son:

6.2. NECESIDADES DE INFORMACION

e Gestidn Estratégica

e Gestién SGC

e Gestién Comercial

e Gestidn Acueducto

e Gestidn Alcantarillado

e Gestidn Aseo

e Gestién de Talento Humano
e Gestidn Administrativa

e Gestién Documental

e Gestién SST

e Gestidn de Tecnologia e Infraestructura

e Gestion de
Gestid
Comereial Talento
Humano

Acueducto Documetal

GESTION
ESTRATEGICA

e Gestion de
Gestién Aseo Tecnologl'a e
Infraestructura

Gestio . s
AIca::a:(i)I:;do d GeStlon SST
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Se identifica que las necesidades de informacion parten desde el proceso de gestion estratégica,
quien determina de acuerdo a la normatividad vigente, las pautas para la prestacion de los
servicios, de esta se desprende hacia los procesos misionales quienes con el soporte de los
procesos de apoyo intercambian todo tipo de informacion, alguna nueva y otra transformada
con el fin de cumplir los objetivos de la Entidad.

6.3 ALINEACION DE TI CON LOS PROCESOS

En los procesos establecidos por el Sistema de Gestidon de Calidad de la EPC, estan ligados al
apoyo de las Tl, esto permite que para su funcionamiento requiere de elementos de hardware
y software necesario. Como también para el sistema de informacién con el que cuenta la EPC,
para el desarrollo de sus funciones esta distribuido en los procesos de apoyo y comercial, sin
embargo, se los procesos misionales cuentan con herramientas tecnoldgicas para él apoyo de
gestion en la seguridad y disponibilidad de la informacién de las actividades misionales de la
entidad.

La informacion que la EPC estan subdividido a las bases de datos de almacenamiento de la nube
y la base de datos que estd en la sede de la entidad, todos los procesos se almacenan, procesan
y comparten datos de gestion los cuales estan, los procesos de apoyo y comercial almacenan,
procesan y comparten informacion de gestion e informacion en bases de datos.

7. MODELO DE GESTION DE TI
7.1. ESTRATEGIA DE Tl

El proceso de gestion de tecnologia e infraestructura de la EPC, ha venido
evolucionando de acuerdo al crecimiento de infraestructura fisica, por lo cual identifica
gue el punto de partida en el cambio de la Estrategia de TI, debe ser una infraestructura
innovadora, la cual debera contar con los mejores avances en comunicaciones,
seguridad y soporte del sistema de informacion.

La estrategia de Tl de la EPC, esta basada en el uso del Big Data, ya que a través del
uso de la informaciéon que se maneja en la entidad y de acuerdo a los servicios
presentados por las direcciones de acueducto, alcantarillado y aseo, se recopila una
gran cantidad de datos, los cuales permiten la toma de decisiones, como también se
genera el programa de alertas tempranas con el fin de optimizar el recurso hidrico.

La estrategia de Tl contara como uno de sus pilares con la Politica de Seguridad de la
Informacién disefiada para la EPC, que junto con sus controles otorgara a la
infraestructura tecnoldgica confiabilidad, integridad y disponibilidad de la informacion,
como se tendra en cuenta la siguiente figura que representa los principios de la
estrategia.
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PRlNClHDS == Sorvir alos ciudadanos ylas
instituciones
Apoyar las metas estratégicas 4=

Disponer de la mejor informacion
para |la toma de decisiones
Hacer simples y practicos los
procesos de la entidad
Cumplir con estandares de
calidad y mejora continua

—
Ser confiable y segura ==
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Promover uso y sostenible
apropiacion por parte
de todos los usuarios Articular los
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sactor

Contar con la
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mxterna para una T

gestion de excelencia

Principios que debe cumplir una estrategia de TI

7.1.1. DEFINICION DE LOS OBJETIVOS ESTRATEGICOS DE TI

La EPC tendrd como objetivos los siguientes:

» Garantizar la disponibilidad, integridad y confiabilidad de la informacion de la EPC

Apoyar los procesos misionales en la consecucion de sus objetivos.

» Terminar con el disefio e implementacion de la Politica de Seguridad de la
Informacion, para lo cual se estableceran los controles respectivos.

» Estandarizar los flujos de informacién al interior de la EPC.

» Através del presupuesto asignado, promover la adquisicion de tecnologia de punta,
que permitiran la puesta en marcha de los proyectos de Tl

» Capacitar al usuario interno en el uso de las Tl

» A través de las plataformas tecnolégicas otorgar a los usuarios una experiencia
amigable y completa con respecto a la informacion que administra la EPC.

v

7.1.2. ALINEACION DE LA ESTRATEGIA DE TI CON EL SECTORIAL O TERRITORIAL

El proceso de gestién de tecnologia e infraestructura, se alinea conforme al Plan
Estratégico Institucional, como también en su principal objetivo, el cual es la prestacion
de los servicios a través de una plataforma innovadora, para esto se requiere de
equipos tecnoldgicos de procesamiento y transmision de datos de ultima tecnologia.
Asi mismo la EPC se enlaza con el Plan de Gobierno Municipal, en cual se ha
propuesto el uso de las Tecnologias de la Informacién, en brindar el mejor enlace de
los servicios prestados a la comunidad.

Como valor agregado la EPC, en el uso de las tecnologias de la informacion y las
comunicaciones a otorgado un aporte, en los aspectos financieros, ambientales y
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sociales a la comunidad mediante el mejoramiento y actualizacién de su portal WEB
WWW.epccajica.qov.co
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7.2.

GOBIERNO DE TI

" €mpresa de Servicios PUblicos
de Cajica S.A. E.S.P.

Las TIC de la entidad requieren disponer de un esquema / modelo administrativo de gobierno y gestion de las TIC que
dé el direccionamiento y supervision ejecutiva y ademas garantice el alineamiento, la planeacion, organizacion, entrega

de servicios de Tl de manera oportuna, continua y segura, para eso se debe vincular con las estrategias de MIPG.

(OBJETIVO:

Garantizar el corecto funcionamiento de la

infraestructura tecn

cumplimiento de los objetivos de la EPC.

PROVEEDOR/ENTRADA

PARTES INTERESADAS

Gobiemo - Entes de Control: Normatividad
y reglamentos aplicables vigentes.

Gestion Estratégica: Lineamientos  sequir
(Mision, vision, politica, objetivos eslrategicos
de calidad, valores, estralegias, metas a
cumplir).

Recursos financieros

Programa de auditorias internas

Todos los procesos

Equipos, maquinaria  infraestructura
(oficinas, espacics de irabajo, interned, redes,
‘servidor, telecomunicaciones) necesarios
parala operacion.

Mantenimiento de vehiculos e infraestructura
y ameglos locafivos

Gestion Administrativa

Provesdores

Producos y servicios

Gestion de Talento Humano:

Programa de capacitacion,

Personal competente

Gestion Documental:

Tablas de retencion documental direciriz para
¢l control y registro.

Gestion de SST:

Capacitacion en salud ocupacional,
prevencion de enfermedades

Gestion de Evaluacion:

Proporciona el método para la gestion y el
manejo de los riesgos y método para
acciones correctivas y de mejora.

Direccién de acueducto, alcantarillado y
aseo

Programa de mantenimiento de vehiculos y
hojas de vida de vehiculos y equipos

v ov

v

DUERIO DEL PROCESO:

Director administrativo y comercial
Contratistas.

CLIENTE/SALIDA “

PLANEAR
p LE e.a'”"“"m“"‘p“' s ¢ nhastuciu SATISFACCION DE LAS PARTES
> Twarﬂ:lr:gskl'nmdivas > Definir programa de - mantenimiento . de - equipos, Gobierno — Entes de Control: Cumplimiento
TR mte maquinaria e infraestructura y vehiculos gun:uia'hv\ga: ;‘ reglamentos ;um\ud vigentes.
ir fivic \inir iz estion Estratégica: Cumplimiento de
resultados dela gestion del r mlgnammm mﬂwm;:mmr‘zs d lineamientos (mision, vision, politica, objetives
proceso Py - A estraticos de calidad, valores, acciones,
5 Adouisicon de eauipos de dlima > Definir Lista de chequeo de infraestructura y espacios de matriz de riesgos, nomograma,
lecsd ‘ EqUipos rabajo. caracterizacion, canales de comunicacion,
0ge. » Mantener cctualzado o inventario de  equipos. indicadores).
» Cumplimiento de normas y infaestuctura y vehiculos e
esténdares. > Capaitaciony fornacin) Equipos, maquinaria e infraestructura,
> mgﬂm procedmiertos » Malviz de riesgos (identificacion y andlisis de los :‘é:‘:;oi_e (e (T )
) Programacicn de mantenimientos,
A A tecnoldgicos, locativos y de vehiculos
TRANSFORMACION O GESTION Hnjas_de vida de equipos y vehiculos
VERIFICAR. . L Lihes : actualizadas.
> Identficar los equipos y maquinaria y espacios de frabajo y Gestidn Administrativa iy
Programes de menterimiento. su estado. Requenmg\m :'e ﬁ[.;m(.iums_y senélufs
Verficar que Se fomen acciones % Establecer y socializar programa de mantenimiento Que garanticen el funcionaiento de los
fentea ,ﬂm,m‘enm comedies > Establecer las acividades minimas que garantizan el ?ﬂﬂ’fﬂﬂﬂﬁﬂfe“m”‘
Verificar los resuiados de los funcionarmiento de los equipos y maguinaria. Necesidades de personal competente y
seguimientos. Ejecutar el mantenimiento segin lo programado capacitaciones.
B funconamiento de  la Actualizar hojas de vida Gestion Documental: Documenios para

infraestructra tecnoldgica ¢ Realizar mantenimientos comediivos
vehicular. Realizar Backups
Realizar anélisis de equipos obsoletos

Identificar y socializar al personal los ries
Informéfica.

A V¥V VY VWY

control, registros para digitalizacion y
conservacion de memorias.

Gestion de SST:

Asistencia a capacitaciones

la sequridad Gestion de Evaluacion: Acciones correctivas
y de mejora para seguimiento y confrol, pian
de minimizacion de riesgos.

Direccion de acueducto, alcantarillado y aseo
Control del Programa de mantenimiento de
vehiculos y hoias de vida de vehiculos v equipos

(@)
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7.3. GESTION DE INFORMACION
e Herramientas de andlisis

Una herramienta de analisis de informacion que viene incorporando la EPC, el cual se ha
disefiado el proyecto denominado “Monitoreo gestion y analisis inteligente”, el cual consta
de un proyecto que lleva en implementacion aproximadamente 10 afios, el cual se basa
en incorporar medidores pre-equipados con un sistema de telemetria, el cual no solo
permite la captura de cierta informacién a distancia, sino que ademas genera una serie
de alarmas que permiten gestionar el uso del agua suministrada de una manera éptima.
De acuerdo a lo anterior se requiere la creacion del proceso de publicacién de informacion
analitica, el cual es vinculado al proceso de desarrollo del Plan Maestro de Acueducto,
que nos permitira, conocer en tiempo real el consumo de acueducto, asi como la
implementacion de sistemas de georreferenciacion que permitian a la empresa mejorar
su gestion del servicio.

La Estrategia de TI, otorgara un valor agregado a la gestion mediante:

e La identificacion de las fuentes de informacion.

e El almacenamiento, procesamiento y resultado de la informacién como eje
fundamental en el cumplimiento de los objetivos misionales

e Realizacibn de analisis de datos que permitan mejorar la toma de
decisiones.

e Publicar la informacién que previamente fue analizada con el fin de otorgar
a la comunidad herramientas de comunicacion de la gestion.

¢ Retroalimentacion de los procesos mediante la informacion que los usuarios
puedan entregar como resultado de su propio analisis.

7.4. SISTEMAS DE INFORMACION

e Arquitectura de sistemas de informacion

SISTEMAS DE INFORMACION

TIPO NOMBRE TRATAMIENTO | TIPO DE MANTENIMIENTO
Creacion o
Stefanini Almacenamiento | Acorde a la  normatividad
Sysman Procesamiento vigente
Misionales Eliminacion
De acuerdo a los desarrollos
lzarNet Control de tecnologicos en analisis y uso
telemetria de medios de comunicacién
Creacion o
Misionales nteara SAS Almacenamiento Acorde a la normatividad
9 Procesamiento vigente
Eliminacion
AbOvo Sistema Euncionamiento A,cor'de a los requgrimientos
poy operativo técnicos y de seguridad
Calle 3 Sur No.1-35 Cajica, Cundinamarca - Colombia &, (+57) 601 866 2845 - 601 879 6531
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Almacenamiento | Revision periddica de

Intranet Eliminacion unidades de red

Los requerimientos existentes, con base en los sistemas de informacion son:

o Se requiere un cambio total de la soluciéon ERM (Sysman) de la entidad, ya
que en la actualidad la existente no estd entregando los resultados
esperados. Dicha solucion debera ser integral ya que supondria una mejora
en la gestion de cada uno de los procesos y las diferentes interfaces que
internamente se deberan establecer.

o Se requiere una solucién de mesa de servicio que permita al area de
sistemas centralizar los requerimientos que se generan y otorgar soluciones
con mayor rapidez y efectividad.

o Mantener y actualizar los sistemas actuales de soporte constantemente.

o Que la nueva ERM (Integra SAS) permita generar nuevos cambios de
acuerdo a la normatividad vigente y la experiencia adquirida con la ERM
anterior.

Los sistemas de informacién requeridos deberan cumplir las expectativas de los usuarios
y deberan permitir su integralidad.
Estos sistemas, deberan contar con la capacitacion necesaria para su administracion y
usabilidad, los cuales de igual forma deberdn ser compatibles con la infraestructura
existente en la EPC.

e Servicios de soporte téchico

El servicio de soporte esta divido en dos factores, el cual encontramos que el primer
soporte esta dado por la ERM de acuerdo a las incidencias presentadas en el aplicativo
de toma de informacién en los servicios prestados y los diferentes modulos adicionales
del sistema, en el segundo facto se encuentra en la actualizacién del procedimiento de
soporte técnico €l se requiere que se establezca por niveles.

7.5. MODELO DE GESTION DE SERVICIOS TECNOLOGICOS

El modelo de gestion incluye:

Criterios de calidad y procesos de gestidn de servicios de TIC
Infraestructura

Conectividad

Servicios de operacion

Mesa de Servicios

Procedimientos de gestion

O 0O O 0O O O

7.5.1. Criterios de calidad y procesos de gestion de servicios de TIC.

Sistema de informacion y equipos de computo

o Disponibilidad interrumpida del sistema de informacion Sysman durante el horario
laboral de 7:00 am a 5:00 de lunes a viernes.

o Disponibilidad interrumpida de los sistemas de redes de datos durante el horario
laboral de 7:00 am a 5:00 de lunes a viernes.

Calle 3 Sur No.1-35 Cajica, Cundinamarca - Colombia &, (+57) 601 866 2845 - 601 879 6531
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o Servicio de Internet se debe genera un enlace de servicio con una entidad externa
que nos garantice el servicio al dia de lunes a viernes y generar un plan de
emergencia de acuerdo a las caidas de este servicio.

o Atencién a incidentes en tiempo inferior a una (1) hora.

o Si el incidente no requiere reemplazo de partes sera solucionado en un tiempo
maximo de cinco (5) horas.

o Restablecimiento del servidor de base de datos en un tiempo maximo de dos (2)
horas

Copias de seguridad
o Restablecimiento de copia de seguridad de archivos de gestion, tiempo méaximo 1
hora
o Restablecimiento de copia de seguridad de base de datos, 2 horas.

Comunicaciones

o Servicio de internet, si es un dafio interno, tiempo maximo 2 horas.

o Servicio de internet, si es dafio externo se radica la solicitud ante el ISP y se
comunica a todos los funcionarios y la indisponibilidad del servicio, frente a una
emergencia se hara uso del plan de contingencia, entra en funcionamiento otro
operador.

o Servicio PBX, configuracion general y puesta en funcionamiento interno en
maximo 5 horas.

o Atencién a dafios de red en cada punto inmediata, si depende del centro de
cableado, maximo 4 horas.

7.5.2. Infraestructura

La infraestructura tecnolégica de la EPC, se identifican los componentes de la linea base,
entre estos estan:

e RACK

Estructura metalica de disefio sencillo, él cual cumple su principal finalidad que es
alojar los equipos, redes y sistemas de telecomunicaciones, que cuenta la entidad
como servidores, switches, ordenadores, sistemas de redes y telefonia, junto con
todo el cableado necesario para su correcto funcionamiento.

e Cableado

La entidad cuenta con cableado estructurado en el cual se cuenta con cables,
conectores, dispositivos y canalizaciones, todo esto forma parte de una
infraestructura dentro de una red LAN y su principal funcién dentro de la entidad
es transportar sefiales desde dispositivos emisores hasta los receptores. Los
cables dentro de la infraestructura pueden ser de par trenzado protegidos o no
protegidos (STP y UTP respectivamente), fibras Opticas y cables coaxiales.

e Servidor de base de datos

Servidor que permite centralizar las bases de datos y otorgar un alto nivel de
procesamiento. Con base en los requerimientos técnicos descritos por los
desarrolladores del sistema de informacién el servidor cumple dichas
especificaciones. El cual cuenta con sistema operativo Windows en su version
servidor, actualmente Windows Server 2012 y cuenta con una licencia de
administracion de Oracle, y 20 licencias de acceso CAL.

e Sistema antivirus en su version Servidor.

El programa de antivirus (AV), es un tipo de producto de software que intentan
detectar, poner en cuarentena o bloquear la ejecucién de malware en los
dispositivos PC de la entidad, el cual se adquiere por un tiempo maximo de un afo.

Calle 3 Sur No.1 -35 Cajica, Cundinamarca - Colombia &, (+57) 601 866 2845 - 601 879 6531 C@) g
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La seguridad de la informacion y de los equipos est4 dada en un conjunto de
medios y métodos para mantener el estado seguro de un objeto, el cual permite
prevenir, detectar y eliminar amenazas ante la informacion. Lo cual encontramos
Firewall, ASA 5506-X que otorga seguridad ante accesos no autorizados a los
equipos de laintranet, configuracion de permisos de acceso a paginas autorizadas.
Software antivirus legalizado y actualizado de forma automatica, y un servidor de
copias de seguridad, el cual permite almacenamiento de archivos de gestion y el
almacenamiento y montaje de copias de bases de datos para consulta.

e Sistemas de seguridad

7.5.3. Conectividad

La conectividad interna de la EPC se encuentra definida por una red LAN de area
local en topologia estrella, la cual cuenta con un proveedor de servicios de Internet,
y seis (6) switches, como también cuenta con un Access Point que permite dar
escalabilidad a la red sin necesidad de requerir cableado.

7.5.4. Servicios de operacion

LA entidad para garantizar un correcto funcionamiento 24/7, debera garantizar que
todos los aspectos que conforman la parte tecnoldgica, funcionen con calidad y
tecnologia de punta, permitiendo prestar soporte de manera oportuna.

Para continuar mejorando oportunamente el funcionamiento se deben mejorar los
aspectos que a continuacion se detallan:

Implementacién IPV6

Las oportunidades de mejora en la operacion de los sistemas de informacion se
deben mejorar en todo lo que signifigue implementacion de la tecnologia IPV6,
teniendo en cuenta que a la fecha se han desarrollado algunas actividades
referentes al analisis para implementacién de esta tecnologia como lo es coordinar
y solicitar informacion a nuestros proveedores de internet para poder iniciar con
dicho requerimiento.

A corto plazo se debe realiza todo lo comprende a la implementacion y fase de
pruebas de IPV6 ya que se vencen los termino de implementacioén de acuerdo con
los lineamientos del Mintic.

7.5.5. Mesa de servicios

La EPC requiere un aplicativo que permita administrar de manera eficaz todos los
requerimientos realizados por los usuarios internos.

El aplicativo recibira los requerimientos correspondientes a la tecnologia de la informacion
y las comunicaciones. En este orden de ideas, el funcionario del area de sistemas, registra
y realiza un analisis preliminar de la solicitud para luego proceder a dar solucion si esta
no puedo darse a distancia. Entre las solicitudes que se atienden estan, aquellas que se
asocian a los siguientes componentes:

e Equipos de escritorio y laptop
e Impresoras y escaneres
e Correo electrénico

e Antivirus
e Herramientas de ofiméatica
e Intranet

¢ Software misional y de apoyo
e Infraestructura de TI
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7.5.6. Procedimientos de gestion

Los procesos de gestion, permiten establecer una estructura y un enfoque sistemético
para la toma de decisiones y la asignacion de recursos, por lo cual se identifica las
siguientes actividades:

e Mesa de servicios: recepcion y registro de requerimientos de usuarios internos y
su posible solucion.

e Gestion de incidentes: se registrardn los incidentes con oportunidad de la
prestacion continua de atencion a los usuarios y la plataforma del sistema de
informacion.

e Gestion de problemas: registro y control de problemas presentados al momento
de poner en marcha cualquier proyecto de TI.

e Gestion de eventos: registro y control de actividades inesperadas en la operacion
cotidiana de TI.

e Gestion de cambios: modificacion o cambios realizados por solicitud o de forma
automaética de los procesos de Tl (ejemplo, cambio en la configuracion del SO por
actualizaciones del mismo).

e Gestion de seguridad: acciones realizadas para generar seguridad en los procesos
de TI (ejemplo, aplicaciéon de nuevos controles, cambio en las politicas, etc.).

e Gestion de la configuracion: registro y control de la configuracion ejecutada en los
equipos y periféricos de la infraestructura tecnolégica.

e Gestion de la entrega: asignacion y recepcion de equipos de Tl por parte del
responsable asignado o el responsable del inventario.

e Gestion de niveles de servicio: asignacién de importancia, roles y permisos para
el uso y apropiacion de TI.

e Gestion de disponibilidad: registro de disponibilidad de la infraestructura
tecnoldgica.

e Gestion de capacidad: cumplimiento de los requerimientos tecnolégicos para el
cumplimiento de los objetivos de cada proceso.

e Gestion de continuidad: registro y control de la plataforma tecnolégica en cuanto a
la continuidad en la prestaciéon de su servicio (ejemplo, continuidad en la
disponibilidad del portal web de la EPC).

La gestion de los items anteriores abarca la gestion de Tl y de Arquitectura Empresarial,
para lo cual se requiere talento humano calificado y con conocimientos especificos para
gue la gestioén realizada aporte al cumplimiento de los objetivos de servicio de la EPC.

7.6. USO Y APROPIACION
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El uso y apropiacion del plan esta sujeta al dominio de la AE de gestion en Tl, la cual sera
desarrollado mediante estrategias otorgadas a los funcionarios encargados y vinculados
al proceso de TIC.
Las capacitaciones son la base fundamental para el desarrollo continuo del uso y
apropiacion de la oferta de sistemas y servicios de informacion, mediante la cual cada
uno de los participantes a las capacitaciones desarrollara competencias encaminadas en
concientizar sobre las oportunidades y ventajas que tiene el uso de los recursos
tecnologicos de una mejor manera y mas frecuentemente.
El dominio de uso y apropiacion como modelo tendra en cuenta los siguientes aspectos:
Acciones para Movilizar Grupos de Interés

e Comunicacion del cambio

¢ Divulgacion del cambio

e Retroalimentacion

Formacion en Habilidades Bésicas
e Acceso a las facilidades tecnolégicas
e Gestion uso de las facilidades tecnoldgicas
e Adopcién de buenas practicas

Formacion en capacidades de Mejoramiento
¢ Habilidades de mejoramiento continuo
¢ Habilidades de trabajo en equipo
¢ Habilidades de construccién conjunta

Formacion en Desarrollo de Programas de Gestion del Cambio
e Planeacion del cambio
e Estrategia de movilizacion para adoptar el cambio
¢ Definicion de incentivos para la adopcion del cambio

Habilitacién de Herramientas para la Gestion del Cambio
e Herramientas basicas
e Herramientas Analiticas
¢ Herramientas gerenciales
e Herramientas de aprendizaje.

8. MODELO DE PLANEACION

En el modelo de planeacion se definen los planes de accion para implementar la
estrategia y lograr los objetivos planteados, con base en los seis dominios que hacen
parte integral del PETI de EPC: Estrategia de TI, Uso y apropiacion de la tecnologia,
Sistemas de informacién, Servicios tecnoldgicos, Gestion de informacion, Gobierno de
TI.

8.1. LINEAMIENTOS Y/O PRINCIPIOS QUE RIGEN EL PLAN ESTRATEGICO DE TIC

Los lineamientos son la base fundamental de todas las actividades, metas y objetivos
propuestos en el PETI de EPC.

e La capacitacion, ya que el componente del talento humano es el eje mas
importante en un proceso de transformacion tecnologica.

e La constante innovacion, si se cuenta con personal comprometido con el cambio,
se deben entregar herramientas que soporten dicho cambio.
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e La asignacion de recursos es fundamental en el proceso de una Arquitectura
Empresarial en gestion de TI.

e EIl documento PETI, estar4 en constante actualizacion, con el fin de que se
convierta en un valor agregado a la EPC.

8.2. ESTRUCTURA DE ACTIVIDADES ESTRATEGICAS
COMPONENTE LINEAS DE ACCION
1.1. Alinear iniciativa con estrategia
. de EPC
1. Estrategia de T| 1.2. Disefio e implementacién de
politicas

2.1 Definir e implementar

2. Gobiemo de TI procesos de gestion de Tl

3. Andlisis de informacién 3.1 Capacitacion en analisis

4.1 Modernizar el ERP de la EPC
4.2 Integrar los diferentes sistemas
de informacion

4. Sistemas de informacion

5.1 Servidores

5.2 Hardware y software de
oficina

5.3 Licenciamiento

5. Servicios tecnolégicos 5.4 Sistemas de seguridad fisico
y l6gico

5.5 Adquisicion de mesa de
servicios

5.6 Servicios de telefonia

6.1 Capacitacion

6.2 evaluaciones del nivel de
adopcion de TI

6. Uso y apropiacion

Las actividades estratégicas de forma grupal obtienen recursos asignados al area de
sistemas de la EPC, conforme cuya asignacion de recursos se otorgue, se distribuyen en
cada uno y de esta forma poder formular proyectos y/o compra de bienes o servicios en
TI.

8.3. PLAN MAESTRO O MAPA DE RUTA

El Plan Maestro se implementara de acuerdo a los elementos de seguimiento conforme
a la proyeccion de recursos, y se tendra en cuenta la siguiente tabla.

COMPONENTE PRODUCTO ACTIVIDAD

PETI de EPC
Estrategia de Tl | alineado con el plan
de desarrollo

Desarrollar y mantener la estrategia de Tl
Definir las politicas de Tl

. Fortalecimiento del Crear y mantener una Arquitectura Empresarial en
Gobierno de TI . L
area de TI Gestion de TI
Andlisis de Inventario de activos | Actualizar los documentos soporte de gestion de la
informacion de informacion informacion
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Procesos de gestion | Estandarizar procesos de creacion, modificacion y

de informacion eliminacién de informacién

Sistemas de _ . o
Sistemas de informacién acordes Modernizar la infraestructura tecnoldgica
informacién a la normatividad Adoptar mejores practicas en tecnologia.

vigente

Mantener actualizado el inventario y hojas de vida de

Mantener los .
equipos de computo

Servicios servicios existentes : e . .-
J Realizar revisiones a la infraestructura tecnolégica
tecnoldgicos Implementar la mesa - ; : )
de servicios Adquirir una herramienta que permita gestionar la

mesa de servicios.

Implementacion de
Usoy mecanismos que
apropiacién mejoren el uso y
apropiacién de TI

Capacitar al recurso humano en diferentes areas que
permitan mejorar competencias en este dominio.

8.4. PROYECCION DE PRESUPUESTO AREA DE TI

El presupuesto del area de las Tl de la EPC, se construye anualmente, teniendo en
cuenta todas eventualidades presentadas en el aflo y los nuevos requerimientos
generados por las seis direcciones que conforman la EPC, como también las
observaciones generadas por el Gerente de la entidad. La EPC ha venido realizando un
incremento sustancial al presupuesto de Tl, sin embargo, actualmente la necesidad mas
importante es la de contar con mas personas que conformen el grupo de Tl, ya que una
sola persona no es suficiente para poder realizar seguimiento y dar efectivo cumplimiento
a las acciones planteadas en el PETI de EPC. )

8.5. PLAN DE INTERVENCION SISTEMAS DE INFORMACION

En el plan de intervencion del sistema de informacién se tiene que evaluar los dos
componentes fundamentales del sistema de informacion de la entidad, en la cual
encontramos como:

1. Diagnéstico y evaluacion de los equipos de computo.

Evaluacion de resultados en las ERM.

Evaluacién de la informacién captada.

Evolucién operativa del internet.

Diagnéstico y evaluacion del cableado estructurado.

aprowd

Por tal motivo aun no es posible pensar en la interaccion entre sistemas de informacion,
ya gue no se ha establecido la actualizacion de las herramientas a adquirir por la EPC.

9. PLAN DE COMUNICACIONES DEL PETI DE EPC

e Dar a conocer el PETI de EPC, a la alta direccién para su aprobacion

e Explicar de manera completa los componentes del PETI de EPC a las direcciones,
con el fin de que se apropien de cada uno de los dominios en sus areas.

e Presentarlo ante el comité de Gestién y Desempefio.

e Realizar la publicacion en la Pagina Web de la entidad.

e Dar a conocer el PETI a todos los funcionarios de la Entidad.

NOTA: El Plan Estratégico de Tecnologias de la Informacion PETI, para la vigencia
2025, se aprobo por Comité Institucional de Gestion y Desempefio realizado el 20
de diciembre de 2024 mediante el acta niumero 05 de 2024.
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